BEZPIECZENSTWO W SIECI

Ponizej przedstawiamy najczesciej spotykane zagrozenia w sieci, jej przejawy oraz informacje jak im zapobiegac.

NAZWA NIEBEZPIECZNEGO ZJAWISKA

PRZEJAWY

JAK ZAPOBIEGAC — PORADY DLA
RODZICOW

CYBERPRZEMOC

przerabianie 1 publikowanie zdje¢,
filmow

upublicznianie sekretow ofiary
upublicznianie nieprawdziwych
informacji, krzywdzacych opinii lub ocen
ztosliwe komentowanie wpisow lub zdjec
przechwytywanie poczty, podszywanie
si¢ pod ofiar¢ i prowadzenie w jej
imieniu korespondencji

celowa ignorancja aktywnosci ofiary w
internecie

* rozmawiajmy z dzieckiem o zasadach
bezpiecznego korzystania z internetu,
0 internetowym savoir-vivre

* rozmawiajmy z dzieckiem o
potencjalnych konsekwencjach
podejmowanych dziatan (cyberprzemoc
moze nosi¢ znamiona przestgpstwa.
Najczesciej dochodzi do naruszen art.
190 kk. - grozba karalna, art. 190a kk —
uporczywe nekanie — stalking, art. 191a
kk naruszenie intymnosci seksualnej, art.
212 kk — zniestawienie, art. 216 kk
zniewaga itd.)

* pokazujmy dzieciom mozliwo$¢ ochrony
poprzez, np. zablokowanie uzytkownika,
ograniczeniu kontaktu, badz
tymczasowym wylaczeniu komentarzu na
portalach spotecznosciowych

e zwro¢my uwage, Ze Z pozoru niewinny
zart moze nie$¢ duze konsekwencje w
przysztosci

* zachgcajmy dziecko aby dzielito si¢
problemem z zaufang osobg i zgtaszato
opieckunom

* zwro¢my uwage ile czasu dziecko
korzysta z telefonu, komputera badz




innych urzadzen z dostgpem do internetu,
z jakich aplikacji i portali
spotecznosciowych korzysta, na jakich
forach si¢ wypowiada i jakiego rodzaju
tre$ci publikuje

obserwujmy zachowanie dziecka, gdy
staje si¢ smutne, nerwowe, ograniczyto
kontakty z rowie$niakami. Takie
zachowanie wskazuje, ze znalazto si¢ w
sytuacji problemowe;j

podejmujmy interwencje w kazdym
przypadku ujawnienia cyberprzemocy
zapewnijmy dziecku wsparcie, nawet
jesli okaze si¢ sprawca cyberprzemocy.
Przekonajmy dziecko, ze niezaleznie od
wagi problemu, incydentu i roli jakie
pelni poinformowanie opiekuna jest
bardzo dobrym rozwigzaniem

wszelkie dowody w postaci wiadomosci
smsowych, e-maili, screendw pozwoli na
rozwigzanie sprawy i wyjasnienie
probleméw

korzystaj z pomocy specjalistow
(pedagog/psycholog, poradnie, linie
telefoniczne 1 punkty pomocowe)

NIEBEZPIECZNE KONTAKTY

nawigzywanie relacji z osobami
nieznajomymi na forach, czatach
zwigzanych z hobby

wlaczanie si¢ w dziatania wielu ré6znych
grup spolecznosci rowiez grajac
online!!!

zapoznaj dziecko jak naszybciej z
zasadami bezpiecznego korzystania z
internetu: bezpieczny nick, silne haslo,
wylogowywanie si¢

ustal z dzieckiem zasady komunikowania
si¢ w sieci, tj. nie podawania danych
osobowych, nie odpowiadania na
zaczepki nieznajomych, nieakceptowanie




zaproszen, prezentow w grach od 0sob
nieznanych

* wprowadz zasadg, ze dziecko informuje
nas o kazdym kontakcie z osobg dotad
nieznang

» ustal z dzieckiem zasady spotykania si¢
w $wiecie rzeczywistym z osobg poznang
przez internet

Jak reagowacé w przypadku, gdy dziecko nawigze kontakt z kims$ potencjalnie niebezpiecznym?
w przypadku uwiedzenia dziecka, ktora w $ietle polskiego prawa jest przestepstwem, NALEZY ZGLOSIC SIE NA POLICJE z dowodami
zaj$cia, np. wydrukami zapisow rozmow, smsow, maili, zrzutow ekranu itp. Nalezy obja¢ dziecko pomoca psychologiczng a takze nie
obwinia¢ dziecka o zaistniatg sytuacje
w przypadku kazdego niebezpiecznego kontaktu, powinnismy skupi¢ si¢ na dziecku, gdyz moze ono przezywaé¢ problemy emocjonalne lub
rodzinne w Swiecie realnym
zaobserwowanie jakiegokolwiek szkodliwego dla zdrowia zachowania (samookaleczanie, restrykcyjna dieta, uzywanie substancji
psychoaktywnych). Takie sytuacje moga $wiadczy¢ o tym, ze dziecko przynalezy do jakiej$ niebezpiecznej spolecznosci dziatajacej w
internecie

SZKODLIWE TRE SCI Szkodliwe tresci to takie materiaty, ktore moga * komputer przeznaczony dla dziecka
wywotywac nieprzyjemne uczucia u odbiorcow, powinien by¢ wyposazony w program
promuja niebezpieczne zachowania lub filtrujacy 1/lub inne barzedzia kontroli
prezentuja radykalne poglady, m.in.: rodzicielskiej. Im mtodsze dziecko, tym

* treSci pornograficzne filtr powienien by¢ szczelniejszy

* samookaleczenia, nawolujace do * rozmawiajmy z dzieckiem o tym co robi
restrykcyjnych diet, promowania w internecie, ustalmy z nim, np. nie
zazywania substancji niebezpiecznych wchodzenie na strony dla dorostych, a
lub pochwalajace samobojstwa przede wszystkim zglaszania sytuacji, w

ktorym dziecko zobaczyto cos, co je
szczegoblnie zaniepokoito

* wyjasnijmy dziecku, ze informacje
publikowane w internecie moga by¢
nieprawdziwe i1 przektamane a takze
analizujmy wspolnie podejrzane tresci




nauczmy reagowac dziecko na szkodliwe
materialy, m.in. jak zgtaszaé
niebezpieczne tresci do administratora
serwisu

zZwracajmy uwage na nietypowe
zachowania dziecka, np. chudnigcie,
pobudzenie, osowiato$¢ badz inne, np.
ostanianie przedramion
(samookaleczenia)

kontakt dziecka z pornografia, w tym
»dziecieca”, moze oznaczaé, ze jest
ofiarg uwodzenia przez osob¢ o
sktonnos$ciach pedofilskich

SEKSTING

przesytanie tresci (zdjec, filmow) o
charakterze erotycznym, gtownie swoich
nagich lub pétagich zdjec
seks-komunikacja na zywo, za
posrednictwem kominikatorow z
wykorzystaniem kamerki

zapewnijmy dziecku potrzebne wsparcie,
a takze pokazmy pozytywne przyktady
aktywnosci 1 relacji w §wiecie online
rozmawiajmy z dzieckiem o
konsekwencjach zachowan ryzykownych
uczmy dziecko odmawia¢, moze dzigki
temu unikna¢ poddania si¢ presji
rowiesniczej zachecajjacej do
podejmowania zachowan ryzykownych
rozmawiajmy z dzieckiem o wlasciwym
budowaniu wizerunku w sieci, tj.
przejzyjmy wspolne ustawienia
prywatnos$ci konta w portalach
spoteczno$ciowych i zastanowmy sie jaki
poziom prywatnos$ci zastosowac

jesli doszto do rozpowszechniania tresci
sekstingowych, reagujmy szybko oraz
zapewnijmy dziecku wsparcie, gdyz jest
to dla niego niezwykle upokarzajace
doswiadczenie




zwroémy si¢ do administratoréw serwisu
z pro$ba o usunigcie tresci. W niektorych
sytuacjach niezbgdna begdzie pomoc

wyspecjalizowanego zespotu reagujacego

UWAGA!

Materiaty powstate w procesie sekstingu moga by¢ wykorzystywane w celu szantazu 1 wytudzenia pieni¢dzy, pozyskania dalszych materiatow albo
spotkania w $wiecie rzeczywistym. Takie zjawisko nosi nazwe sextortion.

NADUZYWANIE INTERNETU

czas jaki dziecko spgdza przy
komputerze przewyzsza czas poswigecony
innym aktywno$ciom

pozbawienie czy ograniczenie
mozliwos$ci skorzystania z komputera lub
zagrania w gre powoduje u dziecka
dyskomfort, rozdraznienie, zte
samopoczucie, agresje

dziecko jest nadpobudliwe, izoluje sie,
ma problemy z koncentracja, moze
przejawiac stany Igkowe

relacje 1 kontakty w $wiecie wirtualnym
stajg si¢ dla dziecka wazniejsze od tych
W Zyciu rzeczywistym

dziecko prosi o zakup badz wydaje
samodzielnie pienigdze na zakup gier,
akcesoriow

obserwujmy wirtualne nawyki i
zainteresowania dzieci, by rozmawiac z
nim o aktywnosciach podejmowanych w
sieci 1 jego negatywnych konsekwencjach
kontrolujmy czas, ktory poswieca na
surfowanie po sieci

dbajmy o to, zeby uczestniczy¢ w §wiecie
dziecka/nastolatka proponujac i
zachecajac do aktywnosci offline
obserwujmy w jakich momentach
dziecko ucieka w §wiat wirtualny,
poniewaz utrata kontroli moze
wskazywac na problemy emocjonalne,
spoteczne czy rodzinne

ustal czas 1 warunki korzystania z
internetu, w tym gier i konsekwencje
pilnuj ustalonych granic

w sytuacjach pogarszania si¢ zdrowia i
samopoczucia dziecka, ogranicz dostep,
wyjasniajac decyzje, obserwujmy
zachowania i proponujmy inne
aktywnosci

korzystaj z porad spcjalistow, pedagoga,
psychologa, poradni, linii telefonicznych
badz punktow pomocowych




* szkodliwe oprogramowanie, np. wirusy komputerowe, trojany bankowe, cryptoware

» ataki socjotechniczne, np. phishing czyli wykradanie danych w transakcjach online

* wykradanie istotnych danych, np. danych osobowych, z kart ptatniczych

* masowe przejmowanie komputeréw uzytkownikéw i wykorzystywanie ich do szkodliwej
dziatalnosci, np. sieci BOTnet i inne

* sami stosujmy zasady bezpiecznego korzystania z sieci
* wlaczmy opcje aktualizacji oprogramowania we wszystkich urzadzeniach
* zainstalujmy program antywirusowy oraz mozliwos$¢ jego aktualizacji

ZAGROZENIA * pamigtajmy o zaporze firewall, ktdra jest ,,niewidzialng $ciang” chronigca nasz komputer
TECHNOLOGICZNE DLA * pamigtajmy o tworzeniu kopii zapasowych swoich danych
BEZPIECZNEGO * nie otwierajmy zalacznikdw e-mail pochodzacych z nieznanych Zrédet, poniewaz moga

zawiera¢ wirusy badz inne szkodliwe oprogramowanie

unikajmy potaczen ze stronami, ktore nie budzg zaufania, w szczeg6lnosci nie wypisujmy

na nich swoich danych, haset, loginow

* zmieniajmy hasta, ktére powinny zawiera¢ mate, duze cyfry 1 litery a takze znaki specjalne

* nie dokonujmy waznych operacji w internecie poprzez pobliczne i otwarte sieci WI-FI

* nie przekazujmy dziecku kart platniczych czy danych z tych kart, identyfikatorow i
kodow

* czytajmy regulaminy ustug internetowych z ktorych korzystamy

» sprawdzmy, jakie ustugi bezpieczenstwa oferuje operator, ktory dostarcza nam ushugi sieci

internet

KORZYSTANIA Z INTERNETU |

Zapraszamy na stron¢ MEN po wigcej informacji

https://bezpiecznaszkola.men.gov.pl/tematy/promujemy-bezpieczenstwo-w-sieci/materialy-5/



https://bezpiecznaszkola.men.gov.pl/tematy/promujemy-bezpieczenstwo-w-sieci/materialy-5/

